IT:Works

toro pre
ecnu siet

10 standardov pre
bezpecnu firemnu siet

pre rok 2022

Ma va$a spolocnost viac pobociek, externé timy alebo velké priestory a podujatia s vela
navstevnikmi? To vSetko su scenére, kedy je dolezité vytvorit skutocne zabezpecenu siet a
ochranit komunikaciu a citlivé data.

Aké bezpeénostné opatrenia by mala spifiat firemna siet, ktora dokaze odolat
sofistikovanym kybernetickym utokom?

Preditajte si odportcania, o véetko by mala spinat skutoéne zabezpeéena siet, ktoré
sme pripravili s nasSimi odbornikmi:
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1. Cela firemna komunikacia by mala byt kryptovana.

2. Akykol'vek pristup na Internet by mal prechadzat cez security zariadenie (NG Layer7 Firewall, UTM):

¢ Intrusion Defense System (IDS) functionality — funkcionalita systému obrany proti vniknutiu (IDS).
e Intrusion Prevention System (IPS) functionality — funkcionalita systému prevencie narusenia (IPS).
¢ Service and traffic functionality tools — nastroje funkénosti sluzieb a premavky.

3. Akykol'vek vzdialeny pristup do firemnej sieti by mal byt kryptovany a uZivatel' musi byt
autentifikovany.

e Strong Virtual Private Network (VPN) data encryption — silné Sifrovanie dat virtualnej sikromne;j siete VPN.

4. Kazdy by mal mat pristup iba k datam, ktoré potrebuje — Zero Trust Network Policies.

Vd'aka Dashboardu spoznate online preferencie svojich zakaznikov — ako siet pouzivaju, aké stranky navstevuji a prispdsobit ich
preferenciam svoje marketingové aktivity.

5. Siet by mala poskytovat aplikovani spravu a manazment pristupov a zariadeni.
6.Wi-Fi siet by mala byt vZdy kryptovana aktualne dostupnou metédou.
7. Wi-Fi siet pre hosti by mala byt oddelena, aby ste ochranili svoje citlivé firemné data.

8. Siet by mala chranit koncové zariadenia:

e AV Scanning — antivirusova ochrana

e Malware Scanning — skenovanie Skodlivého softvéru

e |Preputation awareness — povedomie o povesti IP

¢ Dynamic URL categorization techniques — techniky kategorizacie dynamickych adries URL
o Data leakage prevention function — funkcia prevencie uniku dat

9. Siet by mala dovolovat logovanie a auditovanie sietovej aktivity.

10. Na kontrolu sietovej aktivity by mal byt implementovany SOC.

Skutoéne zabezpeéena firemna siet musi spliat viacero
atributov, ktoré si nevyhnutné na to, aby boli citlivé data
chranené v kazdej faze komunikacie a spracovania. Je
dolezité ni¢ nepodcenit — kazdy diel skladacky sa podiel'a na
celkovej bezpecnosti firemnej siete.



O IT:Works

IT:Works poskytuje komplexné IT sluzby pre maximalne vyuzitie konektivity. Umoznuje
vytvorit firemnu siet a bezpecne prepdaja pobocky, zamestnancov aj navstevnikov. Pri
Specifickych poziadavkach poskytujeme sluzbu CloudNet — rieSenie na mieru.

Spojte sa s nasSim Specialistom a
zistite viac o tom, ako IT:Works moze
pomact vytvorit zabezpeéenu siet aj

pre vasu firmu. Zarezervujte si datum
a Cas, ktoré Vam vyhovuij.
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Managed Security Box a Wi-Fi pre rozne vel'ké firmy

Managed Security Box
Pre maximalne vyuzitie vasej siete, ochranu citlivych dat, riadenie vyuzivania
siete, bezpecny home office a VPN pripojenie.

Managed Wi-Fi S

Vhodna do vnatornych priestorov, pre malé kancelarie, obchody, prevadzky,
predajne a sluzby.

Managed Wi-FiM

Dvakrat vacsi dosah nez Wi-Fi S - vhodna do vnutornych priestorov pre malé,
stredné firmy a kancelarie.

Managed Wi-Fi L

Vhodn4 aj do exteriérov — vysporiada sa s roznymi poveternostnymi
podmienkami, pre kaviarne, reStauracie, hotely, eventy, festivaly, plaze a
vonkajsie objekty.

Mate Specifické potreby?
Vyuzite CloudNet — rieSenie na mieru.

*Pri dobe viazanosti 24 mesiacov

od 66 €

bez DPH mesacéne*

od 26 €

bez DPH mesacne*

od 30 €

bez DPH mesacne*

od 32 €

bez DPH mesacne*
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